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—— VOIP VE SIP GUVENLIK DUVARI

Rosa SIP Firewall

Santralinizin onunde SIP saldirilarini tespit eden ve engelleyen
guvenlik katmani

Rosa SIP Firewall, IP santral ile internet arasina konumlanan ve tUm SIP trafigini Gzerinden
geciren bir guvenlik duvaridir. SIP tarama araclarini, sifre deneme ve kullanici adi
taramalarini, sel saldirilarini ve bozuk mesajlari tespit eder; saldirgani tehdit puanina gore
otomatik ve kademeli olarak yasaklar. Riskli numaralara yonelik tele-dolandiricilik girisimleri,
ulke bazli kisitlama, tehdit istinbarati beslemeleri, istege bagl Suricata IDS, L3/L4 gUvenlik
duvari ve SIEM entegrasyonu Turkc¢e web arayuzinden yonetilir.

ONE CIKANLAR

01 02

SIP’e 6zgu saldiri tespiti Otomatik ve kademeli yasaklama

SIPVicious gibi tarama araclari, REGISTER ve INVITE sifre Her kaynak IP i¢in zamanla azalan bir tehdit puani tutulur; esik

denemeleri, dahili taramasi, sel saldirilari, bozuk mesajlar ve aslldiginda IP yasaklanir, tekrar eden saldirganlarin yasak

SIP basliginda SQL enjeksiyonu her istekte denetlenir. suresi uzar. Trunk, ofis ve izin listesindeki adresler hi¢bir
zaman yasaklanmaz.

03 04

Tele-dolandiricilik ve cografi kisitlama Santral 6ntinde tek giris noktasi

Premium ve IRSF numara dneklerini arayan ya da kisa sturede Telefonlar ve operatdr hatlari santrale yalnizca firewall

¢ok sayida uluslararasi arama yapan kaynak yasaklanir; SIP Uzerinden ulasir; alan adi basina santral yonlendirmesi, saglik
trafigi kaynak Ulkeye gore izin veya engelleme listesiyle kontrolu ve yedek santrale gegis, NAT gegisi ve medya
kisitlanir. aktarimi birlikte gelir.

KIMLER ICIN
Uzaktan galisan ve sube telefonlariicin santralini internete agmak zorunda olan kurumlar
SIP tarama ve sifre deneme saldirilarindan santralini korumak isteyen BT ekipleri
Ele gegirilmis dahililer Gzerinden yapilan pahali uluslararasi aramalarin riskini azaltmak isteyen isletmeler
Birden gok musteri santralini farkli SIP alan adlariyla barindiran hizmet saglayicilar

VolIP guvenlik olaylarini mevcut SIEM'e aktarmak isteyen guvenlik ekipleri
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C")zellikler 67 OZELLIK
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Asagidaki liste rinUn mevcut sirimuande galisan dzellikleri modul modul gosterir.

SIP saldir tespiti 10

SIPVicious, sipcli, sipsak gibi tarama araglarinin User-
Agentile taninmasi ve ilk mesajda yasaklanmasi

REGISTER ve INVITE sifre deneme (kaba kuvvet) tespiti
Tek IP'den ¢cok sayida farkli kullanicr adiyla deneme tespiti

Santralden donen 404/604 yanitlariyla dahili ve numara
taramasi tespiti

IP basina istek yogunlugu sinirtile sel (flood) korumasi
Bozuk, RFC’ye aykiri ve 8 KB'I agan mesajlarin reddi

SIP basliklarinda SQL enjeksiyonu kaliplarinin
engellenmesi

Hizmet verilimeyen alan adlarina gelen isteklerin reddi

Oturum disi BYE/CANCEL gibi diyalog i¢i enjeksiyon
denemelerinin tespiti

izin verilmeyen SIP yéntemlerinin reddi

Tehdit puani ve yasaklama 7

Her kaynak IP igin zamanla azalan tehdit puani; esikte
otomatik yasak

Tekrar eden saldirganlara artan sureli yasak (5 dakika, 1
saat, 24 saat)

Cok yUksek tehdit puaninda kalici yasak

Yasaklarin yeniden baslatmalarda korunmasi ve duzenli
yeniden esitlenmesi

izin listesi, trunk ve ofis kaynaklari hicbir zaman
yasaklanmaz

IP adresini elle engelleme veya izin verme; sUreli ya da
kalici

IP detay sayfasi: tehdit puani, eslesen beslemeler, son
olaylar, tek tikla engelle/kaldir

Tele-dolandiricilik ve cografi kisitlama s

Riskli hedef 6nek tablosu: premium, IRSF, yUksek risk,
uluslararasi

Hazir gelen drnek riskli dnekler; ekleme, dizenleme ve
kapatma

Premium veya IRSF numarayi arayan kaynagin aninda
yasaklanmasi

Dakikada esik Uzeri uluslararasi arama yapan kaynagin
yasaklanmasi

Kaynak Glkeye goére izin veya engelleme listesi
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Olaylarin Ulke ve ASN bilgisiyle zenginlestirilmesi

Tehdit istihbarati s

Spamhaus DROP/EDROP, FireHOL Level 1, blocklist.de ve
VolPBL beslemeleri hazir gelir

Besleme adreslerinin ag§ katmaninda (nftables)
dusurdlmesi

Yonetim aglari, 6zel IP araliklari ve izin listesi
beslemelerden korunur

6 saatte bir otomatik guncelleme, elle giincelleme ve
besleme bazinda agma/kapama

Saldir gegmisinden 6grenen IP itibar puani (Ulke, ASN,
inlal sayist)

Saldiri tespit sistemi (IDS) s

istege bagl Suricata ile WAN aray(iziinde trafik izleme
ET Open kurallari ve Rosa VoIP imzalari
Ozel kural ekleme ve kesintisiz yeniden yUkleme

Secilen 6Gnem seviyesindeki uyarilarda kaynagin otomatik
yasaklanmasi

IDS uyart listesi ve itibar puanina katki

SIP proxy ve santral korumasi 9

Telefonlar ve operatdr hatlari santrale yalnizca firewall
Uzerinden ulasir

Birden ¢ok SIP alan adi ve takma ad; her alan adi kendi
santraline yonlendirilir

Alan adi basina birden ¢ok santral, 6ncelik sirasi ve hata
durumunda siradaki santrale gegis

Santrallerin OPTIONS ile 10 saniyede bir saglik kontrolU

Operator hatlariigin gvenilir kaynak tanimi ve ayri santral
portu

Uzak telefonlar igin NAT gegisi; santral kayit sunucusu
olarak kalir

rtpengine ile medya aktarimi; destekleyen gekirdekte
cekirdek igi aktarim

Santral kimligini gizleme: Server/User-Agent maskelenir,
i¢ bagliklar disaridan kabul edilmez

GuUvenlik servisi veya veritabani dursa da SIP trafigi son
bilinen guvenlik durumuyla strer
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Ag ve glivenlik duvari s

ArayUz rolleri: WAN, LAN, DMZ, yénetim

VLAN (802.1Q) ve PPPOE; statik veya DHCP adresleme,
statik rota ve DNS

CanliarayUz durumu: baglanti, hiz, MAC adresi, trafik

Siral L3/L4 kurallari: izin ver, dusur, reddet; arayUz,
protokol, port ve gunltdkleme

Nesne gruplari: host, ag, port, port araligi
NAT: port yonlendirme (DNAT), SNAT, masquerade

Ag ve kural degisikliklerinde onayla ya da geri al;
onaylanmayan dedisiklik otomatik geri alinir

SSH ve yonetim araylzune yalnizca taniml yonetim
aglarindan erisim

izleme, anomali ve raporlama s

Gosterge paneli: son 24 saatte engellenen saldiri, aktif
yasak, olay sayisi ve saldiri tarG dagilimi

GuUvenlik olaylari: saldiri tdru ve kaynak IP’ye gore
filtreleme

Saat-hafta taban ¢izgisine gére olay hacmi anomalisi,
genel ve alan adi bazinda

Anomaliyi onaylama, ¢6zuldU veya yanlis alarm olarak
isaretleme

Olaylar, IDS uyarilari ve engelleme listesinin CSV disa
aktarimi (24 saat, 7 guin, 30 gin)

Bildirim ve SIEM entegrasyonu 4

Syslog (RFC 5424) veya CEF bigiminde UDP/TCP
Uzerinden SIEM’e iletim

E-posta (SMTP), Telegram ve webhook bildirim kanallari
Hedef ve kanal basina asgari Gnem seviyesi

Test mesajl gébnderme ve kanal durum gostergesi

Yonetim ve kurulum s

HTTPS Uzerinden Turkge web araylzu
Yonetici, operator ve izleyici rolleri

argonZ2id ile parola saklama; 5 hatali giriste 15 dakika
hesap kilidi; oturum zaman asimi

istege bagli Let's Encrypt sertifikasi
Debian 12/13 igin kurulum betigi

GUncellemede otomatik veritabani yedegi; sagliksiz
surimde onceki surme donus

Yapilandirma ve veritabani yedekleme/geri ydkleme betigi

Yonetici parolasi sifirlama komutu
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Teknik ozellikler

Konumlandirma Santral ile internet arasinda SIP proxy; tek bacakli (tek araylz) veya iki bacakli (ayri santral
arayUza) kurulum; 1:1 NAT arkasinda genel IP tanimi

SIP tagima SIP over UDP ve TCP (varsayilan 5060)

Santral uyumlulugu Standart SIP santraller; araylizde FreeSWITCH, Asterisk, Yeastar, Cisco CUCM ve genel tlr
segimi. Santral kayit sunucusu olarak kalir; trunk trafigi ayri santral portuna yonlendirilebilir

Medya TUm ¢agrilarda rtpengine ile RTP aktarimi; varsayilan port araligi 20000-39999; destekleyen
cekirdekte ¢ekirdek igi aktarim

Tehdit istihbarati Spamhaus DROP/EDRORP, FireHOL Level 1, blocklist.de, VoIPBL; 6 saatte bir glincelleme; DB-IP Lite
Ulke ve ASN veritabani

Saldir tespit sistemi istege bagl Suricata (izleme modu, WAN aray(iz(); ET Open kurallari, Rosa VoIP imzalari ve ézel
kurallar; secgilen 6nem seviyesinde otomatik yasak

Entegrasyonlar SIEM: syslog RFC 5424 veya CEF, UDP/TCP; bildirim: e-posta (SMTP), Telegram, webhook; CSV
raporlar

Kimlik dogrulama ve yetki Kullanici adi/sifre (argon2id), 5 hatali giriste 15 dakika kilit, oturum zaman asimi; yonetici,
operator ve izleyicirolleri

Gereksinimler Debian 12 veya 13 (amd64/arm64); fiziksel, sanal veya bulut sunucu; asgari 2 vVCPU / 4 GB RAM,
Uretimde 4 vCPU / 8 GB 6nerilir

Arayluz HTTPS Uzerinden Turkge web arayuzu; yalnizca tanimli ydnetim agdlarindan erisim; istege bagli

Let's Encrypt sertifikasi

KURULUM VE TESLiM Debian 12 veya 13 sunucuya (fiziksel, sanal makine veya bulut sunucu) kurulum betigiyle kurulur;
SIP proxy, medya aktarimi, givenlik motoru ve web araylzUu ayni sunucuda galisir. Telefonlar ve
operatoér hatlari firewall'a yonlendirilir, santral yalnizca firewall'dan SIP ve RTP kabul edecek
sekilde kisitlanir. GUncelleme betigi 6ncesinde veritabani yededi alir ve yeni strdm saglikli
acllmazsa 6nceki surime doner.

Demo ve fiyat teklifiigin TELEFON  +90 850 4413 441
+90 324 350 0350

Urdin kendi ortaminizda gérmek, kapsami ve fiyati bilgi@martateknoloji.com.tr

N martateknoloji.com.tr

Mersin Teknopark 35C/B5, Ciftlikkoy,
33343 Yenisehir / Mersin
Mersin - izmir - Londra
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