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= UC NOKTA GUVENLIGI VE TEHDIT BILDiRIMI

TEKNIK URUN BROSURU
UC NOKTA GUVENLIGI VE TEHDIT BiLDiRiImMI

MartaSecurity — Marta
Tehdit Bildirim Sistemi

Sunucularinizdaki supheli hareketi gorun, haberdar olun, tek

konsoldan mudahale edin

MartaSecurity; Windows ve Linux sunucu ile istemcilere kurulan bir ajan ve gok kiracili

merkezi web konsolundan olusur. Active Directory ve Windows guvenlik olaylarini, Sysmon

ve Sigma kurallariyla zenginlestiriimis tespitleri ve Linux sistem gtnlUklerini izleyerek dnemli
olaylarda e-posta ve SMS ile bildirim gonderir. Envanter, yama, aygit kisitlama, sertlestirme

ve denetimli uzak erigsim ayni konsoldan yénetilir.

ONE CIKANLAR

01
Katmanli tehdit tespiti

Windows guvenlik olaylari, Sysmon telemetrisi ve Hayabusa
Sigma kurallari birlikte degerlendirilir; kaba kuvvet, kimlik bilgisi
¢alma girisimi, log silme gibi olaylar 6nem derecesiyle alarma
donusur.

03

CGok kiracili merkezi konsol

Tek konsolda birden gok musteri; her masterinin ajanlari,
gruplari, politikalari ve alarmlari izole gorunur. Musteri
kullanicilari yalnizca kendi verisini gorar.

KIMLER ICIN

02
E-posta ve SMS bildirimi

YUksek ve kritik alarmlar musteri bazli alicilara e-posta ve SMSiile
iletilir; sessiz saatler, kategori filtresi, 6zet ve sabah raporlari
politikayla ayarlanir.

04
Denetimli uzak erigim

Ucg noktaya tarayicidan RDP veya SSH ile baglanma; ajan
Uzerinden disa dogru tnel, RDP oturum kaydi ve disa
aktarilabilir erisim gunlagu.

Birden ¢ok mUsterinin sunucularini tek konsoldan izleyen yonetilen hizmet saglayicilar (MSP)

Active Directory ortaminda kaba kuvvet, yetki ylkseltme ve log silme girisimlerinden aninda haberdar olmak isteyen BT ekipleri

Ayri bir SOC ekibi olmadan e-posta ve SMS ile giivenlik alarmi almak isteyen KOB'ler ve kamu kurumlari

USB ve gevre birimi kullanimini kisitlamak, yama durumunu takip etmek isteyen kurumlar

Sunuculara uzak erisimi kayit altina almak ve erigim gunltgu tutmak zorunda olan ekipler
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Asagidaki liste rinUn mevcut sirimuande galisan dzellikleri modul modul gosterir.

Windows ve Active Directory tehdit tespiti 13

Guvenlik, Sistem, Uygulama ve PowerShell ginldklerinin 5
dakikada bir taranmasi

Etki alani denetleyicisinde Directory Service gunlugu ve
Kerberos olaylarinin eklenmesi

Mesai disi ve hafta sonu etkilesimli/RDP oturum agma
alarmi

Kaba kuvvet tespiti: kullanici basina 10 dakikada 5
basarisiz oturum agma veya Kerberos 6n dogrulama
hatasi

Hesap kilitlenmesi (kritik) ve kilit agma alarmi

Domain Admins, Administrators gibi ayricalikli gruplara
Uye ekleme/¢ikarma alarmi

Baska kullanicinin, ozellikle ydnetici/servis hesabinin
sifresinin sifirlanmasi

Kullanicr olusturma/silme, etki alani politikasi degisikligi
GuUvenlik gunltgunun silinmesi ve denetim politikasi
degisikligi (kritik)

AD nesnesi degisikligi ve silinmesi

Yeni servis kurulumu ve agik kimlik bilgisiyle oturum agma
alarmi

Komut satiri géstergeleriyle stpheli PowerShell, cmd,
mshta, rundll32 vb. stire¢ baglatma

Paylasimda 5 dakikada 50 dosya veya 5 klasor
silinmesinde toplu silme alarmi (kritik)

Sysmon ve Sigma tabanli geligsmis tespit s

Microsoft Sysmon'un otomatik kurulumu ve hazir
yapilandirma ile beslenmesi

LSASS bellegine erigim ile kimlik bilgisi galma girigimi
alarmi (kritik)

Sureg enjeksiyonu (uzak is pargacigi) ve sureg kurcalama
tespiti

Word, Excel, Outlook gibi Office uygulamalarindan kabuk
baslatiimasi

Gegici klasorlere sUpheli dosya birakilmasi ve kabuklardan
basarisiz DNS sorgulari

Hayabusa ile Sigma kurallarinin olay gunlUkleri Uzerinde 30
dakikada bir ¢alistirimasi

Sigma eslesmelerinde kural adi, 5nem derecesi ve MITRE
ATT&CK taktik bilgisi
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Bilinen guvenlik yazilimlari ve sistem hesaplari igin guraltt
azaltma filtreleri

Sire¢ butlinligu ve dosya butunligu s

Calisan her sureg igin dijital imza durumu, yayinci ve SHA-
256 degeri

Ayni yoldaki dosyanin hash degeri degistiginde veya
Microsoft imzasi kayboldugunda "ikili dosya kurcalandr
alarmi

Gegici/kullanici klasérlerinden uzun sure galisan imzasiz
surec alarmi

Dosya butunltgu izleme: hosts dosyasl, Baslangig
klasorleri ve Run/RunOnce kayit anahtarlari

BUtunlUk degisikliklerinde eklendi/silindi/degisti ayrimiyla
alarm

Linuxizleme 7

systemd servisi olarak ¢alisan Linux ajani

SSH basarisiz dogrulama, gegersiz kullanici ve root
oturumu alarmlari

sudo kullanimi ve basarisiz sudo denemeleri
Yerel hesap ve grup degisiklikleri, paket yoneticisi islemleri

systemd servis hatalari, bellek yetersizligi (OOM) ve
¢okme olaylari

Sureg ve kurulu paket envanteri, kurulu ag baglantilari ve
ARP tablosu

23 hazir Linux politika sablonu (SSH, sudo, hesap, paket,
kararlilik)

Bildirim ve raporlama 11

Yuksek ve kritik alarmlarda e-posta bildirimi; musteri,
sunucu ve IP bilgisiyle HTML tablo

Yuksek ve kritik alarmlarda musterinin telefon listesine
SMS

SMS saglayicilari: SanalSantral, Netgsm, iletiMerkezi,
Teknomart; test gonderimi

MuUsteri kendi SMTP ve SMS sadlayicisini tanimlayabilir

Merkezi mail aktarimi: ajan+kategori basina 15 dakika
bekleme ile tekrar eden maillerin 6nlenmesi

Kategori, minimum 6nem derecesi ve sessiz saat filtreleri
(sessiz saatte yalniz kritik)

Saatlik, 4 saatlik, gunlUk veya haftalik alarm 6zeti
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Sabah raporlari: Sysmon 6zeti, glvenlik olay sayaclari,
paylagimda dosya silme raporu

Filo raporu: gevrimigi/gevrimdisi, strdm ve igletim sistemi
dagilimi, alarm dagilimi, eksik yama siralamasi

Filo raporunun CSV olarak disa aktarimi ve yazdirma

Alarm listesi: dnem derecesi ve zaman araligina gore filtre,
alarm detayinda olay alanlari

Envanter ve géruniirlik 12

Calisan surecler (15 dakikada bir) ve anlik gekme
Kurulu programlar

Donanim: Uretici, model, serino, islemci, bellek, diskler,
BIOS, son acllis

Servisler ve zamanlanmis gorevler (Microsoft disi gérevler
onde)

Oturum agma gegmisi: kullanici, oturum tipi, kaynak IP
USB depolama ge¢misi: aygit adi, serino, son baglanma

Yerel kullanicilar; yonetici ve suresi dolmayan sifre
isaretleri

PowerShell komut gegmisi (ScriptBlock kayitlari)

Ag: SMB oturumlari, TCP baglantilari ve sdreg, dinleyen
portlar ve stireg eslemesi, ARP tablosu

CPU, bellek ve disk kullanim trend grafikleri

Sunucu tipi (DC, Gye sunucu, istemci) ve rol tespiti: AD
DS, DNS, DHCP, IIS, Hyper-V, RDS, SQL, dosya/yazdirma
sunucusu

Yedekleme ve antivirls Grdnlerinin tespiti (Veeam,
Acronis, Backup Exec, Defender, McAfee, Sophos)

Uc¢ nokta yénetimi ve miidahale 11

Bekleyen Windows guncellemelerini tarama ve timanad
yukleme; yUklt KB listesi

Uzaktan program kurma (Chocolatey paketi veya MSI
adresi) ve kaldirma

Aygrt kisitlari: USB depolama, CD/DVD, Bluetooth, web
kamerasi, USB ses, USB yazici engelleme/izin

Servis baglatma, durdurma ve yeniden baslatma

Kapatma, yeniden baslatma, oturum kapatma ve bekleyen
islemiiptal

Oturumdaki kullaniclya ekranda mesaj génderme

SYSTEM yetkisiyle PowerShell betigi ¢calistirma; yalniz Gst
yonetici, gegmisi kayith

Komut kuyrugu: envanter, ag gorintusu, denetim
politikasi uygulama, Sysmon kurulumu

Komut ge¢misi ve ajan servis loglarinin canliizlenmesi
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Gruba toplu komut génderme

Ajani devre digi birakma ve uzaktan tam kaldirma

Sertlestirme ve denetim politikasi o

Denetim politikalarinin otomatik agiimasi (Turkge
Windows uyumiu)

PowerShell ScriptBlock ve modul kaydi, komut satiri
denetimi, dosya paylasimi denetimi

Salt-okunur sertlestirme denetimi: sifre politikasi,
eski/PNE hesaplar, krbtgt yasi, RDP NLA, log boyutlari

90 gundur oturum agmamis hesaplari devre digi birakma
(izin listesiyle)
‘Sifre stresi dolmasin' isaretini kaldirma (izin listesiyle)

Hesap islemlerinde énceki durum yededi (CSV) ve geri
alma betigi

Sifre politikasi sikilastirma (en az 14 karakter, kilitleme,
gegmis)

AD Geri DéntUgtm Kutusu, LDAP tani kaydi, RDP NLA
zorunlulugu

Simple TCP servisini kapatma ve olay gunligu boyutlarini
buyutme

Politika yonetimi ve alarm susturma s

Merkezi politikalarin ajana otomatik dagrtimi
Politikalarin gruba veya ajana goklu atanmasi

SuUrukle-birak dncelik sirasi ve hangi ayarin hangi
politikadan geldigini gosteren gakisma géranimda

101 hazir sablon: tespit, mail, loglama, Sysmon, Hayabusa,
envanter, mesai, 6zet, rol, sessizlik, glincelleme, Linux

Ajan sayfasinda amag odakli politika sihirbazi

Ajana etki eden tum politika ve susturma kurallarinin tek
ekranda goranimu

Alarm imzasiyla susturma; ajan, grup, musteri veya genel
kapsam

Susturma 6ncesi son 30 gunde eslesecek alarmlarin
onizlemesi

Uzak erigsim ve oturum denetimi ¢

Windows ug noktalara tarayicidan RDP, Linux ug noktalara
SSHve VNC

Baglanti ajanin disa dogru sifreli ttneli Gzerinden; ug
noktada port agmaya gerek yok

Oturum basina 90 dakika Ust sinir

RDP ve VNC oturum kaydi (tus vuruslari haric), kaydin
indirilmesi
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8 Uzak Erisim gUnltgua: operator, makine, musteri, protokol,
sure, durum; CSV disa aktarim

8 GOmull RustDesk ile gbzetimsiz uzak masaustU; operator
icin dnceden yapilandiriimis istemci indirme

Cok kiracili yonetim ve dagitim 11
® Musteri bazliizole ajan, grup, politika ve alarm géranimu

s Ust yonetici ve musteri kullanici rolleri; misteri
kullanicilari yalniz kendi verisini gorar

8 MduUsteribasina ajan kotasi
8 Musteri basina e-posta ve telefon alici listesi

® Panel: toplam/cevrimici/cevrimdisi ajan, son 24 saat
alarmlari ve 6Gnem dagilimi, muasteri tablosu

8 Tekkullanimlik kayit anahtari ile tek makine kurulumu

s GPOile toplu dagrtim igin sdreli, gok kullanimlik anahtar ve
adim adim rehber

8 Mdusteriye 6zel Windows ve Linux kurulum dosyasi Gretimi

® Mdusteri self-servis: ajan ekleme, bildirim alicilari, kendi
SMTP/SMS ayari

® Platform bazinda guncel strum yonetimi ve filoya
guncelleme dagitimi

= istege bagl Wazuh: kurulumla Wazuh ajani kaydi,
konsoldan Wazuh paneline erisim

Guvenlik ve igsletim s

e TOTP tabanliiki adimli dogrulama (Google Authenticator
uyumlu)

@ Giris deneme siniri ve CSRF korumasi

® Son Ust yoneticinin silinmesini/devre disi birakilmasini
engelleme

= Windows'ta ajan sirlarinin (SMTP sifresi, APl anahtari)
DPAPI ile sifrelenmesi

® Baglanti kesintisinde ajan tarafi kuyruk: 30 giin / 100.000
kayit

® SHA-256 dogrulamali otomatik ajan glincellemesi
(Windows MSI, Linux paket)

® Kurulum klasérindn erigim kilidi ve Windows Defender
istisnasi

s Otomatik veri temizligi: alarm ve ag/sureg verisi 30 gun,
ajan loglari 7. gun

Teknik ozellikler

Desteklenen ug noktalar Windows sunucu ve istemci (64-bit; etki alani denetleyicisi, Gye sunucu, i istasyonu); Linux 64-
bit (dpkg/rpm tabanli dagitimlar)
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Mimari U¢ noktada hizmet olarak galigan ajan + ¢ok kiracili merkezi web konsolu; ajan yalnizca disa dogru
baglanti kurar

Ajan kurulumu Windows MSI (sessiz kurulum, GPO ile toplu dagitim), musteriye 6zel kurulum dosyasi; Linux
kurulum betigi (systemd servisi)

Tespit kaynaklari Windows olay guinlUkleri (5 dakikada bir), Sysmon, Hayabusa Sigma taramasi (30 dakikada bir),
Linux journald

Bildirim kanallar E-posta (merkezi veya musteriye ait SMTP); SMS: SanalSantral, Netgsm, iletiMerkezi, Teknomart
Kimlik dogrulama ve yetki Kullanicr adi/sifre, istege bagli TOTP tabanl MFA, giris deneme siniri; Ust yonetici ve mUsteri rolleri
Veri saklama Alarm, sureg ve ag verileri 30 gun; ajan servis loglari 7 gin; kaynak grafikleri son 300 6l¢Um
Sureklilik ve glincelleme Baglanti kesintisinde ajan tarafi kuyruk (30 gtin /100.000 kayit) ; SHA-256 dogrulamali otomatik

ajan guncellemesi

Arayluz Web tarayici tabanli Trkce konsol

KURULUM VE TESLIM Merkezi konsol Marta Teknoloji tarafindan isletilen gok kiracili sunucuda hizmet olarak sunulur;
u¢ noktalara Windows MSI veya Linux kurulum betigi ile ajan kurulur, toplu dagitim GPO ile
yapillabilir. Uzak erisim (Guacamole, RustDesk) ve istede bagl Wazuh bilesenleri merkezi sunucu
tarafinda galigir.

Demo ve fiyat teklifi icin TELEFON  +90 850 4413 441
+90 324 350 03 50

UriinG kendi ortaminizda gérmek, kapsami ve fiyati bilgi@martateknoloji.com.tr
konusmak i¢in bize ulagin.
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Mersin Teknopark 35C/B5, Ciftlikkdy,
33343 Yenisehir / Mersin
Mersin - izmir - Londra
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