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—— AG IZLEME (NMS) VE MASAUSTU YONETIM ISTEMCISI

Lucia Network Analiz

Ag cihazlarini SNMP ile izleyin, Windows masaustinden yonetin

Lucia Network Analiz; switch, router, guvenlik duvari, sunucu, kablosuz erigsim noktasi ve
yazici gibi ag cihazlarint SNMP ile kesfeden, durumlarini, port trafigini ve donanim sagligini
izleyen ve kural tabanli alarm Ureten bir ag izleme sistemidir. Sunucu tarafi agik kaynak
LibreNMS Uzerine kuruludur; Marta Teknoloji'nin gelistirdigi Windows masaUtstu uygulamasi
cihaz listesi, hizli goruanum, saglik, envanter, harita ve alarm ekranlarini Turkce olarak tek
pencerede toplar. Aygit acilip kapandiginda masaustune anlik bildirim gelir; alarmlar e-
posta, SMS ve Telegram gibi kanallara iletilir.

ONE CIKANLAR

01 02
Windows masausti yonetim uygulamasi SNMP ile otomatik kesif

Gruplu cihaz agaci, cihaz hizli gérundmda, saglik, port, izinli ve haric aglar, topluluk adlari ve SNMPv3 profilleri
envanter, harita ve alarm ekranlari tek pencerede; acik, masaustunden tanimlanir; yeni cinazlar ARP, CDP/LLDP,
koyu ve mavi tema. OSPF ve BGP komsuluklari Gzerinden bulunur.

83 04
Kural tabanli alarm, ¢ok kanall bildirim Anlik bildirim ve otomatik gliincelleme

Gorsel filtreyle alarm kurali, 6ncelik ve cihaz/grup hedefi; Aygit acilip kapandiginda masaustine WebSocket ile
e-posta, SMS (Sanal Santral), Telegram, Microsoft Teams, aninda bildirim; ayni kullanici baska yerden girince eski
Syslog, Jira ve GitLab kanallari. oturum kapanir; istemci kendini sunucudan gunceller.

KIMLER ICIN
Switch, router ve guvenlik duvarlarinin durumunu tek yerden izlemek isteyen BT ekipleri
Port, baglanti ve donanim arizalarindan e-posta veya SMS ile haberdar olmak isteyen kurumlar
Sube ve lokasyonlardaki cihazlari harita ve gruplar Uzerinden takip eden ¢ok lokasyonlu yapilar
Web araytzu yerine Windows masaustu uygulamasiyla ¢alismayi tercin eden ag operatorleri

Yazici toner seviyelerini ve sunucu donanim saglhigini da izlemek isteyen isletmeler
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Asagidaki liste rinUn mevcut sirimuande galisan dzellikleri modul modul gosterir.

Cihaz yénetimi 7

IP veya ana bilgisayar adliyla cihaz ekleme

SNMP sUrdima, topluluk veya SNMPv3 kimlik bilgisi, port ve
protokol segimi

Aygit tlrd, konum ve grup atamasi
Durum ikonlu gruplu cihaz agaci
Surukle-birak ile grup dizenleme
Kayitl SNMP kimlik bilgileri

Cihaz notlari

Otomatik kesif

izinli ag listesi
Kesiften harig tutulacak aglar
SNMP v1/v2c topluluk adlari

SNMPv3 profilleri: gUvenlik seviyesi, kimlik dogrulama ve
sifreleme algoritmasi

Kesif yontemleri: ARP, CDP/LLDP, OSPF, BGP

IP adresiyle kesif ve yinelenen sistem adina izin

Cihaz hizli gériinimi o

Performans ve erisilebilirlik

Cihaz grafikleri

Portlar: ayrinti, ARP, FDB ve trafik grafikleri
Saglik sensorleri

Donanim envanteri

VLAN’lar ve komsu cihazlar

STP durumu ve STP portlar

Kablosuz, uygulama ve toner verileri

Cihaz alarmlari ve olay gunlagu

Port ve trafik ¢

TUm portlar ve temel bilgiler
Port ayrintilari ve trafik grafikleri
Kapali portlar

Devre digi portlar

Silinmis portlar

Cihaz bazinda port ayarlari
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Saglik ve sensorler 7

islemci, bellek ve disk kullanimi
Sicaklik ve fan hizi

Voltaj, akim ve gug

Optik sinyal seviyesi (dBm)
Durum ve sayag sensorleri
Yazicl toner seviyeleri

Cihaz bagina sensor, islemci, bellek ve disk esik ayarlari

Envanter ve arama 5

TUm cihazlarin donanim envanteri
IPv4 adres aramasi

MAC adres aramasi

ARP tablosu aramasi

FDB (switch MAC tablosu) aramasi

Durum sayfasi ve harita 7

Aktif alarmlar

Cihaz ve port ozeti

Olay gunlugu ve cihaz gunlagu

izleme sunucusunun islemci, bellek ve disk durumu
Harita Uzerinde cihaz pinleri

Lokasyon, alan ve grup agaci

Ayarlanabilir harita kaynadi

Alarm kurallari ve bildirim s

Gorsel filtre olusturucuyla kural kosullar

Oncelik, bekletme, tekrar siresi ve en fazla uyari sayisi
Kuralin cihaz veya gruba uygulanmasi

Sorun giderildi bildirimi

E-posta, SMS (Sanal Santral), Telegram, Microsoft Teams
kanallari

Syslog, Jira, GitLab ve Pushbullet kanallari
Kanal gruplari ve kanal testi

Aygit agildi/kapandi masaustu bildirimi
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Kullanici, oturum ve lisans 7

® Kullanici ekleme, duzenleme ve silme

® Yonetici, kullanici ve salt okunur roller

8 Kullanici basina tek oturum
®  Oturum ve iglem gunlUkleri

® Kendibilgilerimi dUzenleme

® Aygit ve kullanici lisans anahtari ekleme ve listeleme

® Lisans sinirinda yeni aygrt/kullanici engelleme

Kurulum, glincelleme ve araglar 7

® Debian 12 ve Ubuntu 22.04 i¢in gdzetimsiz kurulum betigi

® Sunucu guncelleme ve kaldirma betikleri

® Servis katmani igin kendinden imzalil HTTPS sertifikasi

®  Windows kurulum paketi (x86 ve x64)

® istemcinin sunucudan otomatik glincellenmesi

® Masaustinden ping araci

8 AcIk, koyu ve mavitema

Teknik 6zellikler

Altyapi

izleme yontemi

Kesif

izlenen veriler

Bildirim kanallari

Masalstu istemci

Anlik bildirim

Guncelleme
Lisanslama

Kurulum
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Acik kaynak LibreNMS (GPLv3) Uzerine kuruludur; Turkgelestirme, SMS bildirim kanali, Lucia servis
katmani, Windows masaUstu istemcisi, kurulum ve gincelleme Marta Teknoloji tarafindan
gelistirilmistir

SNMP v1, v2c ve v3 (kimlik dogrulama ve sifreleme); bes dakikada bir sorgulama; ICMP ile
erigilebilirlik

izinli ve haric ag listeleri; ARP, CDP/LLDP, OSPF ve BGP komsuluklari; IP ile kesif ve yinelenen
sistem adi segenedi

Port trafigi ve hatalari, islemci, bellek, disk, sicaklik, fan, voltaj, akim, gt¢, dBm, toner, VLAN, STP,
ARP/FDB, envanter

E-posta, SMS (Sanal Santral), Telegram, Microsoft Teams, Syslog, Jira, GitLab, Pushbullet; kanal
gruplari

Windows, .NET Framework 4.7.2; x86 ve x64 sUrUmleri; Turkge araylz; sunucuya HTTPS ile
baglanir

Sunucudaki mesaj servisi aygit durum degisikliklerini dakikada bir denetler ve WebSocket ile
masaustine iletir

istemci acilista sunucudaki sirimd denetler ve degisen dosyalari indirerek kendini glinceller
Aygit ve kullanici lisans anahtarlari; lisans sinirina ulasinca yeni aygit veya kullanici eklenmez

Debian 12 veya Ubuntu 22.04 sunucuya (fiziksel, sanal veya bulut) kurulum betigiyle; izleme
sunucusu, servis katmani ve veritabani ayni sunucuda

SAYFA 3 / 4



Marta Teknoloji - Lucia Network Analiz TEKNIK URUN BROSURU

KURULUM VE TESLIM Debian 12 veya Ubuntu 22.04 sunucuya (fiziksel, sanal makine veya bulut sunucu) gozetimsiz
kurulum betigiyle kurulur; izleme sunucusu, Lucia servis katmani, mesaj servisi ve veritabani ayni
sunucuda galisir. Masaustu uygulamasi Windows bilgisayarlara kurulur, sunucuya HTTPS ile
baglanir ve giincellemeleri sunucudan otomatik alir.

Demo ve fiyat teklifi icin TELEFON  +90850 4413 441

+90 324 350 03 50
Urtint kendi ortaminizda gérmek, kapsami ve fiyati bilgi@martateknoloji.com.tr

konugmakicin bize ulagin. martateknoloji.com.tr

Mersin Teknopark 35C/B5, Ciftlikkdy,
33343 Yenisehir / Mersin
Mersin - izmir - Londra
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