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= KIMLIK TEKILLESTIRME VE KIMLIK YONETIMI (SAML 2.0 TEK OTURUM AGMA)

Kimlock

Her kisiye tek kimlik, tek kullanici adi ve tek oturum

Kimlock; 6grenci bilgi sistemlerinden, personel otomasyonlarindan ve diger kaynak
sistemlerden gelen kayitlari alip her kisiyi T.C. kimlik numarasiyla tek bir kimlikte toplayan bir
kimlik yonetimi yazilimidir. Ayni kisinin farkli rolleri tek kullanicinin altinda ayri hesaplar olarak
tutulur; hesaplar OpenLDAP, Active Directory, Zimbra ve Google Workspace'te acilir.
Kullanict SAML 2.0 ile Microsoft 365 / Entra ID, Google Workspace ve eduGAIN
federasyonundaki servislere tek oturumla, RADIUS ile kablosuz ag ve VPN’e ayni kimlikle
girer; girisler SMS, e-posta veya authenticator uygulamasiyla ¢ok faktorli dogrulanabilir.
Parola islemleri SMS veya e-posta onay koduyla self-servis yapllr.

ONE CIKANLAR

01

Kisi bagina tek kimlik

Farkli kaynaklardan gelen 6grenci ve personel kayitlar T.C. kimlik
numaraslyla eslesir; her rol, tek kullanicinin altinda sicil, tar ve
birimiyle ayri hesap olarak tutulur.

03
Kaynaktan dizine otomatik akis

Ogrenci bilgi sistemi ve personel otomasyonundan gelen
kayitlar alan eslemesiyle aktarilir; hesaplar OpenLDAP, Active
Directory, Zimbra ve Google Workspace'te acilir, gtincellenir ve
kapatilir.

KIMLER IGiIN

Ayni kisinin hem 6grenci hem personel olabildigi Gniversiteler

02
SAML 2.0 tek oturum ve federasyon

Kimlik saglayici; Microsoft 365 / Entra ID, Google Workspace ve
eduGAIN federasyonundaki servislere tek oturum agcma ve
kapatma sunar. RADIUS ile kablosuz ag ve VPN girisleri ayni
kimlikle dogrulanir.

04

Self-servis parola ve hesap kurtarma

Parola degistirme, unutulan parolayi sifirlama ve kullanici adini
o6grenme, SMS veya e-posta ile gdnderilen onay koduyla yardim
masasina gerek kalmadan yaplilir.

Kisi bilgileri birden gok sistemde daginik duran ve tek kimlik kaydi isteyen kurumlar

OpenLDAP ve Zimbra hesaplarini kaynak sistemden otomatik a¢ip kapatmak isteyen BT birimleri

SAML destekli uygulamalara tek kullanici adi ve parolayla giris isteyen kurumlar

Parola sifirlama taleplerini self-servise tagimak isteyen yardim masalari

Microsoft 365, Google Workspace ve eduGAIN servislerine tek kimlikle girig isteyen Universiteler
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C")zellikler 92 GZELLIK
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Asagidaki liste rinUn mevcut sirimuande galisan dzellikleri modul modul gosterir.

Kimlik kayitlari ¢

Gergek ve tlzel kisi kimlik turleri

Kimlik tUrd ve numarasina gore benzersiz kayit
Birden cok telefon (cep, is, ev vb.) ve e-posta adresi
Kimlik fotografi

Eski ve yeni degerleriyle degisiklik gegmisi

Listeleme, arama ve Excel'e aktarma

Kullanicilar ve hesaplar s

Kimlik basina tek kullanici; rol basina ayri hesap kaydi
Agagc yapisinda kullanici tirleri (personel, 6grenci vb.)
Kullanici etiketleri

Aktif, pasif, yari pasif, blokeli ve provizyonda durumlari
Pasif, silinen ve elle acilan hesap listeleri

Ad-soyaddan kullanici adi 6nerisi; uygunsuz kelime kara
listesi

E-posta takma adi ve yonlendirme kayitlari

Yonetici parola atamasi: elle veya politikaya uygun
otomatik, SMSile iletim

Tekillestirme ve veri aktarimi o

Ogrenci bilgi sistemleri (OBS) ve personel
otomasyonlariyla entegrasyon

Ogrenci, personel ve birim kayitlarinin REST
kaynaklarindan aktarimi

Kaynak kayitlarinin T.C. kimlik numarasiyla tek kimlikte
birlestiriimesi

Kod yazmadan alan esleme, dlzeltme ve varsayilan deger
kurallari

Sicil numarasi olmayan kayitlar i¢in numaratér
Yalnizca degisen alanlarin gincellenmesi
Tekrar eden ve silinen kaynak kayitlari listeleri
Aktarim gunlUkleri ve kullanici tGrG dagiimi

Kod yazmadan tanimlanan aktarim ve esleme kurallariyla
kimlik sUreclerinin otomasyonu

Birimler s

Adac yapisinda birimler ve birim tarleri

Tirkce ve ingilizce birim adlar
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Birime bagl kullanicilarin listelenmesi
Birim bazinda varsayilan dizin ayarlari

YOKSIS birim yapisinin Excel'den gincellenmesi

Tek oturum agma (IdP) 13

SAML 2.0 tek oturum agma ve tek oturum kapatma

Giriste SMS veya e-posta onay koduyla ikinci adim
dogrulama

Authenticator uygulamasiyla (TOTP) ¢ok faktorlU
dogrulama

Artifact c6zUmleme servisi
IdP metaverisinin gorintdlenmesi ve indiriimesi

Servis saglayicilarin metaverisiyle eklenmesi, agilip
kapatiimasi

Kullanicr tarine gore giris adi: e-posta, T.C. kimlik no,
ogrencino

Girig sonrasi kullanici tGrine goére yonlendirme

Alan adina 6zel ayarlar; logo ve giris sayfasi arka plani
Microsoft 365 / Entra ID ile SAML 2.0 federasyonu
Google Workspace’e SAML 2.0 ile tek oturum

eduGAIN federasyonundaki servislere ulusal federasyon
Uzerinden giris

RADIUS ile kablosuz ag ve VPN kimlik dogrulamasi

Self-servis portal 7

Parola degistirme
Unutulan parolayi sifirlama

Kullanicradimi bilmiyorum: kimlik numarasi ve ayarlanabilir
dogrulama alanlarrile

SMS veya e-posta ile onay kodu; sure ve Ug deneme siniri
Hatall denemelerden sonra reCAPTCHA
ArayUzde parola kurallarinin gosterilmesi

Turkge ve ingilizce arayliz

Dizin ve e-posta entegrasyonlari 13

OpenLDAP sunucu tanimi ve baglanti testi
OpenLDAP’ta kullaniciagma, gtincelleme ve silme
Birimlerin OpenLDAP’ta OU olarak olusturulmasi

Kullanicr tdrdne gore LDAP &znitelik esleme
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Mevcut LDAP adacinin ige okunmasi

Zimbra sunucu tanimi; posta hesabi agma, guncelleme ve
kapatma

Degisen kullanicilarin arka plan servisiyle esitlenmesi

Active Directory kullanici ve birim (OU) hesaplarinin
saglanmasi

Google Workspace kullanici ve posta hesaplarinin
saglanmasi

Azure AD / Entra ID ile dizin entegrasyonu

Bagli dizinlerde toplu ve otomatik kullanici olugturma,
grup yonetimi

Parola degisikliginin bagl dizinlere yansimasi

Diger uygulamalardaki hesaplarla eslestirme

Mail gruplari ¢

Google Workspace ve Zimbra posta gruplarinin tek
arayUzden yonetimi

Alan adi bazinda mail grubu tanimi

Uyelik birim, kullanici tird ve etiketten

Tek tek Uye ekleme ve gruptan hari¢ tutma
Uyelerin aktif/pasif yapiimasi

Grup listesinin Excel'e aktarimi

SMS ve e-posta s

8 Net GSM, Turatel ve Sanal Santral SMS hesaplari; baglanti
testi

8 SMTP e-posta hesaplari ve 6ncelik sirasi

s  Onay kodu ve bildirim metinlerinin dil bazinda
duzenlenmesi

® Toplu SMS listeleri ve gonderim

8 SMS ve e-posta gunlUklerinde onay kodu ve parolalarin
maskelenmesi

APl erigimi 7

@ Kullanici adi ve parola dogrulama ucu

@ Birim sorgulama ve ekleme ucu

» Kaynak sistemden 6grenci, personel ve parola iglemleri
icin uclar

® |Padresiyle sinirl APl hesaplari

® APl hesabinin kapsami: kullanici, birim, kullanici tard ve
etiket

® APl ¢agri gunltkleri

® Uygulama, kullanici tdrd ve grup Uyeligine gore API

yetkilendirme
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Erisim denetimi ve raporlar ¢

Kimlik saglayici ve yénetim paneliigin IP izin listesi
Oturum ve olay gunlUkleri

Kullanicriglem gunltgu: dogrulama, parola degistirme ve
sifirlama

Yoneticiiglem gunlugu
Kullanici hareketleri ve hata kayitlari raporlari

Gosterge paneli: kullanici tlrd sayilari ve dagilimi

Ayarlar ve politikalar 7

Alan adlar

Rol tanimlari ve izin agaci

Yonetim paneli kullanicilari ve aktif/pasif yapma
Kullanici tardne gore parola politikasi

Kullanicr tdrine gére onay kodu politikasi
Kullanim s6zlesmesi ve dokiiman metinleri

Logo ve giris sayfasi arka plani
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Altyapi

Kimlik eglestirme

Protokoller

Cok faktérli dogrulama

Veri aktarimi

Dizin ve e-posta

Federasyon

Hesap kurtarma
Bildirim kanallar

Yetkilendirme ve denetim

Arayuz dili

Kurulum

KURULUM VE TESLIM

SAML katmani agik kaynak SimpleSAMLphp tzerine kuruludur; uygulamalar Phalcon 4 (PHP 7.x),
veritabani PostgreSQL, araytzler React'tir. Kimlik modeli, veri aktarimi, ydnetim paneli ve
entegrasyonlar drtne ozeldir

Kimlik tGrd ve numarasi (T.C. kimlik no) benzersiz anahtar; bir kimlige bir kullanici, kullanictya rol
basina bir hesap kaydi

SAML 2.0 kimlik saglayici (SSO, SLO, artifact ¢ozimleme); RADIUS; JSON REST API

SMS veya e-posta onay kodu; authenticator uygulamasiyla zamana dayali tek kullanimlik kod
(TOTP)

Ogrenci bilgi sistemi, personel otomasyonu ve diger REST kaynaklari; yapilandirmayla tanimlanan
alan esleme; degisiklik karsilastirmast ile ekle/guncelle/sil

OpenlLDAP, Active Directory ve Azure AD / Entra ID kullanici, OU ve grup saglama; Zimbra SOAP ve
Google Workspace ile posta hesabi ve grup yonetimi

Microsoft 365 / Entra ID ve Google Workspace ile SAML 2.0 federasyonu; eduGAIN’e ulusal
federasyon Uzerinden metaveri katilimi

SMS veya e-posta onay kodu; stre ve deneme siniri; reCAPTCHA
SMTP hesaplari; Net GSM, Turatel ve Sanal Santral SMS saglayicilari; hesaplar arasi éncelik sirasi

Rol tabanli yénetici yetkileri; IP izin listesi; oturum, islem, ydnetici, API, SMS, e-posta ve hata
gunldkleri

Turkee ve ingilizce

Kurum sunucusuna nginx, PHP-FPM, PostgreSQL ve Beanstalkd ile kurulum; kimlik saglayici ve
yonetim paneli ayri alt alan adlarinda

Kurum sunucusuna (fiziksel veya sanal) nginx, PHP-FPM ve PostgreSQL ile kurulur; kimlik
sadlayici ve yonetim paneli ayri alt alan adlarinda ¢aligir. Kaynak aktarimi ve OpenLDAP/Zimbra
hesap esitlemesi komut satiri gérevleri ve arka plan servisiyle yGrdr.

+90 850 4413 441
+90 324 350 03 50

bilgi@martateknoloji.com.tr

TELEFON

Demo ve fiyat teklifiigin

UriinG kendi ortaminizda gérmek, kapsami ve fiyati

konugmakigin bize ulagin. martateknoloji.com.tr

Mersin Teknopark 35C/B5, Ciftlikkdy,
33343 Yenisehir / Mersin
Mersin - izmir - Londra
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